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Atelier d'information RGPD :

1 — Introduction : cadre legislatif et reglementaire

2 — Definitions : donnees, traitements, responsable de
traitement...

3 — Principes clés du RGPD et nouvelles obligations

4, —Fondamentaux des données et traitements

5 —Sanctions, role et évolution de la CNIL

6 — Incidences sur la relation client

7—Comment atteindre la conformité (actions a mener)



1. Introduction :

1.1 Genese de la Loi
de 1978

Informatique et
Libertes

Un texte protecteur des droits et libertes individuelles :

* Article 1¢" de la LOI n° 78-17 du 6 janvier 1978 (modifié par la LOI
n°2016-1321 du 7 octobre 2016 — art. 54)

Al. 1 « L'informatique doit étre au service de chaque citoyen. Son

ni a la vie privée, ni aux libertés individuelles ou publigues.

qui sont faits des données a caractere personnel la concernant, dans les
@nditions fixées par la présente loi. »

développement doit s'opérer dans le cadre de la coopération internationale.
Elle ne doit porter atteinte ni a l'identité humaine, ni aux droits de ['homme,

Al. 2 « Toute personne dispose du droit de décider et de contréler les usages

~

/

(Ord. n®2018-11235 du 12 déc. 2018 : applicable au 1° juin 2019) :

Al. 2 « Les droits des personnes de décider et de contréler les usages qui sont faits des données

a caractere personnel les concernant et les obligations incombant aux personnes qui traitent

ces données s'exercent dans le cadre du reglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016, de la directive (UE) 2016/680 du Parlement européen et du Conseil du

27 avril 2016 et de la présente loi ».



1. Introduction :

1.2 Un cadre
juridique national

renove (4 LIL et 1
decret d'application
en attente de
compléments)

(« LIL1./1978 : LOIn® 78-17 du 6 janvier 1978 relative a I'informatique, A
| aux fichiers et aux libertés

J
\

(« LIL2./ 2004 : LOI n°® 2004-801 du 6 ao0t 2004 relative a la protection
des personnes physiques a I'égard des traitements de données a

_ caractere personnel et modifiant la loi n°® 78-17 du 6 janvier 1978 y

* + LOIn® 2016-1321 du 7 octobre 2016 pour une République numérique

* LIL3. /2018 : LOI n°® 2018-493 du 20 juin 2018 relative a la protection
des données personnelles dont I'art. 32 a prévu qu’elle soit suivie dans
un délai de 6 mois d'une ordonnance de réécriture de la LIL

- Décret n°2005-1309 du 20 octobre 2005 pris pour I'application de la loi
n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux
libertés (modifie par le décret n°® 2018-687 du 1°" ao(t 2018)

(- LIL4 /2018 : Prise pas ordonnance n°® 2018-1125 du 12 décembre 2018 : )
réécriture compléete de la loi « Informatique et Libertés », afin d'assurer

la lisibilité d’un cadre juridique composite (dixit la CNIL elle-méme),

L entre en vigueur au plus tard le 1*" juin 2019 y




Petite chronologie des data :

Extraits de « La vie algorithmique (critique de la raison numérique) », Eric Sadin, Ed. L’Echappée, 2015

- Apparition de I'intelligence artificielle : années 1950 (Alan Turing)

1. Introduction : & 1977 = l'ordinateur Appel Il est mis sur le marché
* 1980 = Philips inaugure le Compact Disc
* 1981 = IBM commercialise son premier PC

1.3« Ce qUi est * 1982 = Microsoft distribue le systeme d’exploitation MS-DOS
familiern’attire pas * 1989 = Définition de la structure du World Wide Web (www)

, : * 1991 = Protocole http fixe une standardisation universelle de la Toile
[‘attention » (Sun * 1994 = Création du site de vente en ligne AMAZON (par Jeff Bezos)
Tzu (-544/-496) : * 1995 = CASIO commercialise le premier appareil photo numerique compact
« L'Art de |3 grand public

* 1996 = Nombre estime d'ordinateurs connectés a Internet dans le monde :

guerre ») 10 millions

* 1997 = Le programme Deep Blue d'IMB bat aux echecs le champion du
monde Garry Kasparov

* 1998 = Serge Brin et Larry Page fondent GOOGLE sur la base de leur
algorithme PageRank

* 1999 = Le Wifi est initié par la société INTERBRAND




1. Introduction :

1.3 Un changement

de paradigme: l'ere
de la numeérisation
du monde (le

« dataisme »)

* 2000 = Le nombre de sites consultables est evalue a 10 millions
« 2000 = Bill Clinton ouvre la diffusion des signaux GPS a des applications

civiles

* 2003 = Sequengage complet de 'ADN du genome humain

* 2004 = FACEBOOK est mis en ligne (2 milliard d‘inscrits 10 ans plus tard)

* 2006 =TWITTER lance sa plateforme de microblogging

* 2007 = Steve Jobs présente |'iPhone qui inaugure I'ere des smartphones et

de l'Internet mobile

- 2008 = Le terme Big data entre dans le dictionnaire
- 2009 = 1,5 milliard d’applications ont éte téléchargées via le magasin

iTunes d’Apple

* 2010 = Les iPad et tablettes numériques tactiles d’Appel sont mis en vente
* 2011 = Le commerce en ligne aurait genere 1000 milliards de dollars de

chiffre d’affaires

* 2012 = Les Google Glass entrent en phase de test
* 2014 = 1 milliard de sites Internet sont répertoriés
* 2016/2018 = La sociéete CAMBRIGDE ANALYTICA est impliquée pour avoir

influenceé le vote de plusieurs centaines de milliers d'ameéricains lors des
élections présidentielles de novembre 2016



Une réglementation européenne unique : le RGPD

/ Entrée en application en droit interne : 25 mai 2018 N

1 IntrOd Uction . - Le reglement (UE) 2016/679 du 27 avril 2016 pour la protection des
données personnelles (RGPD) est entré en application le 25 mai 2018. ||

harmonise depuis cette date les reglementations relatives aux données
1.4 Une \__personnelles au sein des Etats membres de I'Union européenne. -
\

reglementation

KPortée europeenne et internationale

européenne sur les
données des

- Il a aussi une portée internationale puisqu’ils s'applique aux entreprises
établies hors de I'Union européenne, dés lors qu’elles proposent des
\_produits ou services aux résidents europeens. Y
\

personnes
physiques...

" Modéle contraignant

Ce reglement vient creer de nouvelles obligations pour les entreprises et
renforce les droits des personnes.

J




1. Introduction :

1.4 ...Une

reglementation qui
concerne tout le
monde

Un champ d'application et un champ territorial tres larges :

Tout organisme quelle que soit sa taille (collectivité, administrations,
entreprise, y compris comités d'entreprise, associations...), qui traite des
données a caractere personnel, quels que soient son pays d’'implantation et
son activité, est concerne.

- Le RGPD s'applique a toute organisation, publique ou privee, qui traite
des donnees personnelles pour son propre compte ou pour le compte
d'autrui (sous-traitant), des lors :

e (hyp. 1) qu’elle est établie sur le territoire de I'Union européenne ;
e (hyp. 2) que son activité cible directement des résidents européens.

Exemple 1 : une société établie en France, qui exporte ['ensemble de ses
produits en dehors de ['lUnion européenne doit respecter le RGPD.

Exemple 2 : une sociéte établie en dehors de ['lUnion européenne, proposant un
site de e-commerce en francais et livrant des produits en France doit respecter
le RGPD.

10



La protection
des donnees

personnelles
en pratique...

CDéfinitions

* 2. 1—Données a caractere personnel — Quizz données personnelles

* 2.2 —Données sensibles
- 2.3 —Traitement de données
* 2.4 —Fichier

* 2.5 —Responsable de traitement et sous-traitant

\2. 6 — Destinataire des données et tiers

~

/

13



Donneées a caractere personnel (art. 4 du RGPG) :

« Toute information se rapportant a une personne physique identifiee ou\
identifiable (ci-aprés dénommeée « personne concernée ») ; est réputée étre
une « personne physique identifiable » une personne physique qui peut
étre identifiee, directement ou indirectement, notamment par référence
> 1 Données 3 ;“:\ un .ide|.1tifiant., tel qg'un nom, un nun?éro d'ident?ficati(,)r}, des données de

. ocalisation, un identifiant en ligne, ou a un ou plusieurs éléements
caractere PerSOﬂn6| specifiques propres a son identité physique, physiologique, génétique,

chhique, économique, culturelle ou sociale ». /

2. Definitions:

Loi de 1978 modifiée (art. 2) : « (...) toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou indirectement,
par référence a un numéro d’identification ou a un ou plusieurs éléments qui lui
sont propres. [...] ».

14



2. Definitions:

2.1 Quizz donnees
personnelles

[Parmi ces exemples, lesquels sont des données a

caractere personnel ?

- Empreinte digitale

- Les nom, prénom, date de naissance
* Numeéro de carte bancaire

* Matricule

- Numeéro de Sécurité Sociale

* Photographie

* Enregistrement audio de la voix
* Adresse email

- RIB/IBAN

- Numeéro de téléphone

* Numeéro de dossier client
 Adresse IP (ex. 225.564.74.12)

* Plaque d'immatriculation

OUI/NON
OUI/ NON
OUI/NON
OUI/NON
OUI/NON
OUI/NON
OUI/NON
OUI/ NON
OUI/NON
OUI/NON
OUI/NON
OUI/NON
OUI/NON

15



2. Definitions:

2.2 Quizz donnees
sensibles

[Parmi ces exemples, lesquels sont des donneées

sensibles ?

- Empreinte digitale, autres données biometriques OUI/NON

- Les nom, prénom, date de naissance

* Numeéro de carte bancaire

* Opinions politiques ou appartenance syndicale
- Numeéro de Sécurité Sociale

- Convictions religieuses ou philosophiques
° Enregistrement audio de la voix

* Adresse email

- RIB/IBAN

» Origine raciale ou ethnique

- Données de sante

- Données génétiques

* Vies sexuelle ou orientation sexuelle

OUI/ NON
OUI/NON
OUI/NON
OUI/NON
OUI/NON
OUI/NON
OUI/ NON
OUI/NON
OUI/ NON
OUI/NON
OUI/NON
OUI/NON

16



2. Definitions:

2.2 Donnees
sensibles (principe
d’interdiction des
traitements de ces
données sauf
derogations du
texte)

Co

nstituent des categories particulieres de données a

caractere personnel (art. 9 du RGPD et art. 8 LOIl du
6 janvier 1978 modifiee)

-

\_

I'origine raciale ou ethnique,
les opinions politiques,

les convictions religieuses ou philosophiques ou |'appartenance
syndicale,

le traitement des données genétiques,

des données biométriques aux fins d'identifier une personne physique

de maniere unique,
des données concernant la sante,

des données concernant la vie sexuelle ou I'orientation sexuelle d
personne physique.

~

Iuj

17



2. Definitions:

2.3 Traitement de
donnees (toute
manipulation de
données)

Traitement de données (art. 4 du RGPD)

ﬁToute opération ou tout ensemble d'opérations effectuées ou non a

I'aide de procédés automatisés et appliquées a des données ou des
ensembles de données a caractere personnel, telles que la collecte,
I'enregistrement, I'organisation, la structuration, la conservation,
I'adaptation ou la modification, I'extraction, la consultation,
l'utilisation,

la communication par transmission, la diffusion ou toute autre forme de

mise a disposition, le rapprochement ou l'interconnexion, la limitation,
|'effacement ou la destruction ». /

Les traitements sont utilisés par I'organisme pour répondre a différents
objectifs (finalités), lieés soit au fonctionnement de la structure (ex. gestion
RH, gestion financiere et comptable), soit a ses missions ou son coeur de
métier (ex. gestion clients et prospects, fraude, etc.).

18



2. Definitions:

2.4 Constitue un
fichier

Fichier (art. 4 du RGPD)

( / 4 I 4 )Y Y L
« Tout ensemble structure de données a caractere personnel accessibles

selon des criteres determinés, que cet ensemble soit centralise,
decentralisé ou reparti de maniere fonctionnelle ou geographique ».

-

~

Exemple : Un tri de CV ou de cartes de visite selon un ordre logique
(alphabetique, thématique, couleur, taille...) constitue un fichier, de méme
qu’un simple classeur ou un tableur Excel.

Peu importe le support, qu'il soit physique ou dématérialisé.

19



Responsable de traitement (art. 4 du RGPD)

« La personne physique ou morale, I'autorité publique, le service ou un
autre organisme qui, seul ou conjointement avec d'autres, détermine les

2. Deﬁ nItions : finalites et les moyens du traitement ».

C'est celui qui engage sa responsabilité en cas de traitements non conforme

2.5 Responsable de de données.
traitement et sous-
trartant Sous-traitant (art. 4 du RGPD)

« La personne physique ou morale, I'autorité publique, le service ou un
autre organisme qui traite des données a caractéere personnel pour le
compte du responsable du traitement ».

20



Destinataire des données (art. 4 du RGPD)

« La personne physique ou morale, I'autorité publique, le service ou tout
autre organisme qui recoit communication de données a caractere
personnel, qu'il s'agisse ou non d'un tiers. [...] ».

2. Definitions:

Le destinataire d'un traitement de donnees est donc toute personne
susceptible de recevoir communication de donnees a caractere personnel
2 6 Destinataire (autre que la personne concernee) : responsable du traitement, sous-
des données et traitant, tiers OuU personnes qui recoivent ou sont autorisés (habilitées) a

_ traiter les données...
tiers

Tiers (art. 4 du RGPD)

/'« Une personne physique ou morale, une autorité publique, un serviceou )
un organisme autre que la personne concernée, le responsable du
traitement, le sous-traitant et les personnes qui, placées sous l'autorité
directe du responsable du traitement ou du sous-traitant, sont autorisées a

Qraiter les données a caractere personnel ». )

21



2. Definitions:

2.7 Données

genetiques,
biometriques et de
sante

Donnees genetiques (art. 4 du RGPD)

/"« Données (...) relatives aux caractéristiques genétiques héréditaires ou )
acquises d'une personne physique qui donnent des informations uniques sur
la physiologie ou I'état de santé de cette personne physique et qui résultent,

notamment, d'une analyse d'un échantillon biologique de la personne
Kphysique en question ». )

Donneées biometriques (art. 4 du RGPD)

« Données (...) résultant d'un traitement technique spécifique, relatives aux
caractéristiques physiques, physiologiques ou comportementales d'une
personne physique, qui permettent ou confirment son identification unique,

telles que des images faciales ou des données dactyloscopiques ». )

-

Données de santé (art. 4 du RGPD)

« Donneées concernant la santg, (...) relatives a la sante physique ou mentale
d'une personne physique, y compris la prestation de services de soins de
sante, qui révelent des informations sur I'état de sante [d'une] personne ».

22



La protection
des donnees

personnelles
en pratique...

CPrinci_pes cles du RGPD

* 3. 1—Quasi fin du contrdle a priori de la CNIL
* 3.2 — Responsabilisation des acteurs ou principe d’accountability :
- registre des traitements

-DPO/DPD

!4 — Notification des failles de sécurité

* 3.3 —Obligations de sécurité renforcée : Privacy and security by design

~

/

23



Fin des formalites prealables remplacees par une
obligation generale de conformite:

La Loi de 1978 Informatique et Libertes mettait en place des obligations
. . déclaratives prealables aupres de la CNIL. Depuis le 25 mai 2018, les
3 . Pri NCl pes formalites aupres de la CNIL ont quasiment toutes disparues.

cles du RGPD:

La LIL3 maintient toutefois le principe d’une autorisation préalable
pour certains traitements mis en ceuvre pour le compte de I'Etat et
concernant:

3.1 Quasi fin du

controle a priori de
la CNIL - Laprévention, larecherche, la constatation ou la poursuite des

infractions penales ou I'execution des condamnations pénales ou des
mesures de sUrete.

La sGrete de I'Etat, la defense ou la securite publique.

Les traitements de données génétiques ou de données biomeétriques
nécessaires a I'authentification ou au contrdle de l'identité des
personnes...

24



3. Principes
cles du RGPD :

3.2
Responsabilisation
des acteurs ou
principe
d'accountability

Nouvelles obligations du RGPD : Demontrer sa conformite

de facon dynamique et continue

Les formalités déclaratives ou de conformité aux normes CNIL (Normes
Simplifiées, Autorisations Uniques, etc.) disparaissent en contrepartie de
I'obligation pour les responsables de traitement de mettre en ceuvre des
meécanismes et des procedures internes, permettant de démontrer le
respect des regles relatives a la protection des données (renversement de
I'etablissement de la preuve de la conformite).

Principe essentiel : Documenter la preuve de sa conformite !

25



3. Principes
cles du RGPD :

3.2
Responsabilisation

des acteurs ou
principe
d'accountability

Nouvelles obligations du RGPD : Registre des traitements

Registre des activités de traitement : obligatoire pour les organismes\
comptant au moins 250 employés (art. 30).

Pas d'obligation au-dessous de ce seuil, sauf:

si le traitement comporte un risque pour les droits et libertés des
personnes (ex. : systemes de geolocalisation, vidéosurveillance, etc.),

si le traitement n’est pas occasionnel (ex. : gestion de la paie, gestion
des clients/prospects et des fournisseurs, etc.),

ou encore, en fonction des catégories de données (données sensibles,

Kexemple : données de santé, condamnations pénales, infractions, etc.).

26
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Fichier Accueil Insérer Création Mise en page Références Publipostage Reévision Affichage Q Re her
= Open Sans = |14 A A Aa- B === 32 4] ( ) £ Rec
N CAECRE SR 2k AaBbCeD |AaBbCi AaBbCeD AaBbCc AaBbCi | ab g,
Coller e e 5 e o e G I S -abe X, X ay . A - =RI==1=- - T Normal titre1 T Sans int... Titre 1 Titre 2 = [y sél
Presse-papiers I Police m Paragraphe [ Styles I £
L -1-\‘S‘|-1-|-2-|-3-|-4-\‘5-\‘6‘|-7-|-8-|-9-|-10-\‘11‘|-12-|-13-|-14-|‘15‘\-16‘\‘17‘|-18-é-19-|‘
Recommandations [§ EXEMPLE DE REGISTRE
N I L o ~ Pour faciliter la tenue du registre, la CNIL propose un modéle de registre de base destiné a répondre aux
o - besoins les plus courants en matiére de traitements de données, en particulier des petites structures.
~ Ce document vise & recenser les traitements de données personnelles mis en ceuvre dans votre organisme
- en tant que responsable de traitement. Centralisé et réguliérement mis a jour, il vous permet de
< répondre 4 'obligation de tenir un registre prévue par le RGPD.
Exe m | e d e re I St re " Une fois ce recensement effectué, vous serez en mesure de procéder a I'analyse des traitements de données
z personnelles a la réglementation.
. Yol ©
Sl | pl |f|e Z Composition du document
= 1. La page 2 du registre recense les informations communes a toutes vos activités de traitement.
°€’ e Les coordonnées de votre organisme
- (ou de son représentant sur le
source: E territoire européen si votre organisme
Z n'est pas établi dans 1'Union
=) européenne).
- e Les coordonnées du délégué a la
B protection des données (DPO) si vous
= en disposez.
5 « La liste des activités de votre
- organisme impliquant le traitement de
- données personnelles.
3 o E—
a
-
; 2. Pour chaque activité recensée, vous devrez créer et tenir & jour une fiche de registre (page 3 a 6).
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Recommandations
CNIL :

Exemple de registre

simplifie

source:

Fichier
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Références Publipostage Révision Affichage Q R
E—— — = 11— | === Reche
- v By T LT, e=a= A - 2
A A Aar o imim et <222 2L T AaBbCeD | AaBbC( AaBbCcD AaBbCc AaBbCi . s reme
- A - =EI==1=- & 1 Normal titre TSansint..  Titre 1 Tite2 < [\ Sélec
r Paragraphe K Styles I Edit
-g-l-l*\*Z-\*3-I-4*I-5*I-6-I*7-I-8*\-9*\-10-I-11-I-12*\*13*\*14-I-15-I-16*I-17-\‘18-é-19*ll
REGISTRE DES ACTIVITES DE TRAITEMENT DE
Cliquez ici. Nem de 'organisme
Coordonnées du responsable Nom : Cliguez ici. Prénom : Cliquez ici.
de P'organisme Adresse : Cliquez ici.
(responsable de traitement ou CP : Cliquez ici. Ville : Cliquez ici.
son représentant si le . ] B ] ) B
responsable est situé en dehors de Téléphone : Cliquez ici. Adresse de messagerie : Cliquez ici.
I'UE)
Nom et coordonnées du Nom : Cliquez ici. Prénom : Cliquez ici.
B prf)techon B Société (si DPO externe) : Cliquez ici.
données
Adresse : Cliquez ici.
(si vous avez désigné un DPO)
CP : Cliquez ici. Ville : Cliquez ici.
Téléphone : Cliquez ici. Adresse de messagerie : Cliquez ici.
Activités de I'organisme impliquant le traitement de données personnelles
Listez ici les activités pour lesquelles vous traitez des données personnelles.
Activités Désignation des activités
Activité 1 Cliquez ici. ex. Gestion de la paie
Achivité 2 Cliquez ici. ex. Gestion des prospects
B E
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= A/ ] s registre_rgpd_basique - Lecture seule - Mode de compatibilité - Enregistré
& Q 9 gp q p 9
Fichier Accueil Insérer Création Mise en page Références Publipostage Révision Affichage Q
o [ O Rech
- - A AT v Byt i s, €S 3= | A )
B Open Sans |14 A A Aa- B im-im i 222 2L AaBbCeD | AaBbC/| AaBbCeD AaBbCc AaBbCi . s pem
Coller el e = e e G I S -abex, X a-A- T Normal titre1 TSansint..  Titre 1 Titre2 <] [} Séle
Presse-papiers m Police I Paragraphe K Styles I Ed
5 L -1-|-§-|-1-|-2‘ 3045617108 ‘9-|-10-|-11-|-12‘|-13-|-14-|-15-|-16‘\‘17‘\‘18-&-19-|-
R ecomma nd ations FICHE DE REGISTRE DE L’ACTIVITE
Cliquez ici. Nom de I'activité
( N I L . (Créer cette fiche pour chague activité listée en page 2)
]
Date de création de la fiche Cliquez ici pour entrer une date.
Date de derniére mise a jour de la fiche Cliquez ici pour entrer une date.
Exe m p | e d e re g I St re Nom du responsable conjoint du traitement Cliquez ici.
. e 7 (dans le cas ot la responsabilité de ce traitement de
S I m pl If I e donnée est partagée avec un autre orgamnisme)
Nom du logiciel ou de Papplication Cliquez ici.
(si pertinent)
Objectifs poursuivis

Déerivez clairement 'objet du traitement de données personnelles et ses fonctionnalités.

Exemple : pour une activité « formation des personnels » : suivi des demandes de formation et des périodes de
Jformation effectuées, organisation des sessions et évaluation des connaissances.
Cliquez ici.

Catégories de personnes concernées
Listez les différents types de personnes dont vous collectez ou utilisez les données.

Exemples : salariés, usagers, clients, prospects, bénéficiatres, etc.

2. Cliquez ici.

1. Cliquez ici-
A Cliomez ici

2 Clionez ici

gy
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Categories de données collectées
Cochez et listez les différentes données traitées

O Etat-civil, identité, données d'identification, images (ex. nom, prénom, adresse, photographie, date et lieu de

naissance, ete.)
Cliquez ici.

[ Vie personnelle (ex. habitudes de vie, situation familiale, etc.)
Cliquez ici.

[ Vie professionnelle (ex. CV, situation professionnelle, scolarité, formation, distinctions, diplémes, etc.)

Cliquez ici.

[ Informations d’ordre économique et financier (ex. revenus, situation financiére, données baneaires, etc.)

Cliquez ici.

[ Données de connexion (ex. adresses Ip, logs, identifiants des terminauy, identifiants de connexion, informations

d'herodatage, ete.)
Cliquez ici.

[ Données de localisation (ex. déplacements, données GPS, GSM, ...)

Cliquez ici.
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Des données sensibles sont-elles traitées ?

La collecte de certaines données, particuliérement sensibles, est strictement encadrée par le RGPD et requiert une
vigilance particuliére. Il sagit des données révélant l'origine prétendument raciale ou ethnique, les opinions
politiques, les convictions religieuses ou philosophiques ou l'appartenance syndicale des personnes, des données
génétigues et biométrigues, des données concernant la santé, la vie sexuelle ou lorientation sexuelle des personnes,
des données relatives aux condamnations pénales ou aux infractions, ainsi que du numéro d'identification national
unique (NIR ou numéro de sécurité sociale).

[ Oui LI Non

Si oui, lesquelles ? :
Cliquez ici.

Durées de conservation des catégories de données

Combien de temps conservez-vous ces informations ?

Cliquez ici. Jours, Cliquez ici. Mois, Cliquez ici. Ans, Autre durée : Cliquez ici.

Si vous ne pouvez pas indiquer une durée chiffrée, précisez les critéres utilisés pour déterminer le délai d’effacement

(par exemple, 3 ans @ compter de la fin de la relation contractuelle).
Cliquez ici.

Si les catégories de données ne sont pas soumises aux mémes durées de conservation, ces
différentes durées doivent apparaitre dans le registre.

Categories de destinataires des données
Destinataires internes
(Exemples : entité ou service, catégories de personnes habilitées, direction informatique, etc.)

1. Cliquez ici. 2. Cliquez ici.
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3. Principes
cles du RGPD :

3.2
Responsabilisation

des acteurs ou
accountability

Désignation d’un delégue a la protection des donnees
(DPO /| DPD)

Dans certains cas, le responsable du traitement et le sous-traitant désignent
« en tout état de cause » un DPO (art. 37).

-

1.

3.

.

La présence d'un DPO est obligatoire dans 3 cas: \
Dans le cas des autorités publiques ou organismes publics,

Si les traitements consistent en des opérations qui, du fait de leur
nature, de leur portée et/ou de leurs finalites, exigent un suivi régulier
et systématique a grande échelle des personnes concernées

Si les activités consistent en un traitement a grande echelle de

catégories particulieres de données sensibles et de données a caractere
personnel relatives a des condamnations pénales et a des infractiony
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3. Principes
cles du RGPD :

3.2
Responsabilisation

des acteurs ou
accountability

/Le DPO est désigné sur la base de ses qualités professionnelles et, en
particulier, de ses connaissances spécialisées du droit et des pratiques
en matiere de protection des donneées, et de sa capacité a accomplir
ses missions (art. 37) : information, conseil, controle, coopération avec

\Ia CNIL, vérification des analyses d'impact, etc. (art. 39).

~

/

*  Soit: DPO interne : membre du personnel du responsable du
traitement ou du sous-traitant,

*  Soit: DPO externe : sur la base d'un contrat de service.

- Eventuellement : DPO mutualise, pour les groupes d'entreprises.

/Le DPO doit bénéficier d'une certaine indépendance vis-a-vis du responsable de
traitement et ne doit pas se trouver en situation de conflit d'intéréts dans
I'exercice de sa mission. Par exemple, le maire d’'une commune ne peut étre DPO
(Rép. min., n°®o5775 : JO Sénat, 27 sept. 2018, p. 4914), pas plus que le dirigeant ou

\les membres exécutifs d'une entreprise.

~

/
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3. Principes clés
du RGPD:

3.3 Obligations de
securite renforcee :

Privacy and security
by design

(AIPD ou PIA = Privacy
Impact Assessment)

Nouvelles obligations du RGPD : Securité des données

~

le RGPD impose a tout organisme effectuant des traitements de données
de prendre toutes les garanties et mesures de séecurite techniques et
organisationnelles adequates pour assurer la protection des données,

/Privacy and security by design:

\ceci des la conception du traitement. /

Kl-\nalyse d'impact relative a la protection des donnéeh

Lorsqu’un type de traitement, en particuliers par le recours a de nouvelles
technologies, et compte tenu de la nature, de la portée, du contexte et
des finalités du traitement, est susceptible d’engendrer un risque éleve
pour les droits et libertés des personnes physiques, le responsable du
traitement effectue, avant le traitement, une analyse de I'impact des

opérations de traitement envisagéees sur la protection des donnees a

@ractére personnel. /
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3. Principes
cles du RGPD :

3.4 Notification des
failles de securite

Notification des violations et failles de sécurite :

/Notification des failles de securite (art. 33 et 34 du \
RGPD):

En corollaire des obligations de sécurite, le RGPD impose désormais a tout
responsable de traitement de proceder a la notification a I'Autorité de

controle (CNIL) de toute violation de donnée a caractere personnel dans
les meilleurs délais et si possible, au plus tard dans les 72 heures apres en

@oir pris connaissance. /

Et lorsqu’une violation de données a caractere personnel est susceptible
d’engendrer un risque élevé pour les droits et libertés d’'une personne
physique, le responsable du traitement communique la violation de données

a caractere personnel a la personne concernée dans les meilleurs délais.
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La protection
des donnees

personnelles
en pratique...

-

4. Fondamentaux des données et traitements

° 4. 1—Loyauté et transparence
* 4.2 —Licéite : les six bases juridiques du traitement

* 4.3 — Renforcement des droits des personnes

-

~

/
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L.
Fondamentaux
des donnees et

traitements:

4.1 Loyaute et

transparence (art. 5
du RGPD)

Les données a caractere personnel doivent étre :

a) traitées de maniere licite, loyale et transparente au regard de la
personne concernée (licéite, loyauté, transparence);

b) collectées pour des finalités déterminées, explicites et légitimes, et
ne pas étre traitées ultérieurement d'une maniere incompatible avec ces
finalités;

c) adéquates, pertinentes et limitées a ce qui est nécessaire au regard
des finalites pour lesquelles elles sont traitees (minimisation des donnees);

d) exactes et, si nécessaire, tenues a jour ; toutes les mesures
raisonnables doivent étre prises pour que les données a caractere
personnel qui sont inexactes soient effacées ou rectifiees sans tarder
(exactitude);

e) conservées pendant une durée n'excédant pas celle nécessaire au
regard des finalites pour lesquelles elles sont traitees; (...)

f) traitées de facon a garantir une sécurité appropriée des données a
caractére personnel, y compris la protection contre le traitement non

autorisé ou illicite et contre la perte, la destruction ou les dégats d'origine
accidentelle, a I'aide de mesures techniques ou organisationnelles
appropriées (intégrité et confidentialite).
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Fichier Edition Affichage Historique Marque-pages Outils ?

C. Réglement européen : Iz conse X W

N @

cNIL.

MES DEMARCHES | THEMATIQUES | A LA UNE | REGLEMENT EUROPEEN | LACNIL | Q

@ @ https://www cnil fr/cnil-direct/question/1308

Recommandations

CNIL : Réglement européen : le consentement est-il obligatoire ?

Non.

Selon le Réglement européen sur la protection des données (RGPD), le consentement de la personne dont
des données sont enregistrées dans un fichier n'est pas nécessaire lorsque ces données sont collectées

Le CO n Se nte m e nt * Pour I'exécution d'un contrat (Ex : contrat de vente, de location, de travail, etc.) ou de mesures
précontractuelles (ex : un devis, des pourparlers, etc.).
n ,e St q U ! U n e d e S * Parce qu'un texte légal rend obligatoire certains fichiers (ex : le recensement de la population par I'INSEE,
le registre unique du personnel, etc.).
n Y 4 ] I = I
m O d a | Ite S d e | I C e Ite * Pour l'exéecution d'une mission d'intérét public ou relevant de 'autorité publique (ex : constitution de

fichiers de police, de 'administration fiscale, etc.).

d e S t r a it e m e n t * Pour sauvegarder les intéréts vitaux d'une personne (ex : en cas d'épidémie, dans les situations de

catastrophe naturelle ou d'origine humaine, etc.).

* Pour un intérét 1égitime (ex : la prévention de la fraude, les transferts au sein d'un groupe, la sécurité des
réseaux, etc.) sauf si les intéréts ou les libertés fondamentales de la personne concernée prévalent.

En dehors de ces cas, le consentement de la personne concernée est obligatoire. C'est le
consentement qui confére alors au fichier projeté son caractére licite.
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.
Fondamentaux
des donnees et

traitements:

4.2 Licéite : les six
bases juridiques du
traitement (art. 6 du
NC D)

Le traitement n'est licite que si, et dans la mesure ou, au moins une
des 6 conditions suivantes est remplie :

a) Consentement libre, spécifique et éclairé pour une ou plusieurs
finalités,

b) Necessaire a l'execution d’un contrat ou de mesures précontractuelles,

c) Nécessaire au respect d'une obligation légale a laquelle est soumis le
responsable de traitement,

d) Sauvegarde des interéts vitaux de la personne concernée ou d'une
autre personne physique,

e) Exécution d'une mission d'intérét public ou relevant de I'exercice de
I'autorite publique dont est investi le responsable du traitement,

f) Necessaire aux fins d‘interéts legitimes poursuivis par le responsable
de traitement.
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.
Fondamentaux
des donnees et

traitements :

4.3 Renforcement

des droits des
personnes

Droits des personnes:

Le RGPD comporte une obligation générale de faciliter I'exercice des droits
(fourniture d'une information concise, transparente, compréehensible et
aisement accessible —art. 12).

/ Renforcement des droits existants : \

- Information adaptée aux enfants (en termes clairs et simples),

- Information renforcee (finalités — base juridique — coordonnées du
DPO/DPD - durée de conservation, transferts hors UE —art. 13 & 14),

- Droit d’acces preécisé (art. 15),
* Droit de rectification maintenu (art. 16),
- Droit a I'effacement confirmeé (ou « droit a l'oubli » — art. 17),

- Droit d’opposition renforce (c'est au responsable de traitement de

prouver l'existence d'un intérét légitime supérieur a celui de la personne
concernée — art. 21).
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L.
Fondamentaux
des donnees et

traitements :

4.3 Renforcement

des droits des
personnes

Droits des personnes:

Le RGPD renforce les droits des personnes en intégrant de nouveaux
droits spécifiques tels que le droit a la portabilité ou encore le droit a la
limitation des traitements.

-

Droits nouveaux :

* Droit a la limitation du traitement (art. 18),

- Droit a la portabilite des données (art. 20).

)

Toutefois, I'ensemble de ces droits, y compris les droits nouveaux ne sont

pas absolus.
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L.
Fondamentaux
des donnees et

traitements :

4.3 Renforcement

des droits des
personnes

Droit a la portabilité : nouveau droit permettant a
toute personne:

/ De récupérer les données la concernant qu'elle a fournies a un

et lisible par machine

* De les transmettre a un autre responsable de traitement ou de
\_ demander la transmission directement, si possible techniquement

responsable de traitement dans un format structuré, couramment utilise

~

J

Conditions:

- Le traitement se fonde sur le consentement de la personne ou sur un
contrat,

- Le traitement est effectué a I'aide de procédés automatisés,

Donneée concernees:

- Donneées fournies sciemment et activement par la personne,
- Données genérees par son activite et donnees observees,

Données exclues : Données anonymes, données déduites ou dériveées.
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La protection
des donnees

personnelles
en pratique...

-

5. Sanctions, role et evolution de la CNIL

- 5. 1—Des sanctions financieres accrues au titre du RGPD
* 5.2 —Role et évolution de la CNIL
* 5.3 —Controles et sanctions de la CNIL

-

~
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5. Sanctions,
role et

evolution de la
CNIL :

5.1 Des sanctions

financieres accrues
au titre du RGPD

Sanctions financieres en fonction de la gravite des
violations au RGPD:

Amendes administratives (qui n‘excluent pas des sanctions pénales)

/1. Violations des dispositions relatives aux obligations du
responsable de traitement ou du sous-traitant:

Elles peuvent sélever jusqu’a 10 M€ ou, dans le cas d’une entreprise,

jusqu’a 2% du CA annuel mondial de I'exercice précédent, le montant le
\plus élevé étant retenu.

~

/

2. Violations des dispositions relatives aux droits des personnes :

Elles peuvent s’élever jusqu’a 20 M€ ou, dans le cas d’une entreprise

I/ I/
jusqu’a 4% du CA annuel mondial de I'exercice precedent, le montant le
plus élevé étant retenu.

-

/
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5. Sanctions,
role et
evolution de la

CNIL

5.2 ROle et

evolution de la
CNIL

Une autorite indépendante : La CNIL

Renforcement et evolution du role de la CNIL

Instance de coopération internationale : représentation de la France
au G29 (groupe des CNIL européennes) et autorite de controle chef de
file en France pour les traitements transfrontaliers

Informer, protéger les droits : toute personne peut s'adresser a la CNIL
en cas de difficulté dans I'exercice de ses droits en lui adressant une
plainte.

Autorité de regulation pour la mise en conformiteé : conseils,
certifications, labels, packs, etc. ; elle est I'interlocuteur des
responsables de traitement et des DPO/DPD.

Activité d'innovation et de prospective, la CNIL s’intéresse aux
signaux faibles et aux sujets émergents

Controle et sanctions : [a CNIL peut controler les organismes et en cas
de manquements constateés, elle peut décider de les mettre en
demeure ou de les sanctionner.
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Fichier Edition Affichage Historique Marque-pages OQutils ?
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r O | e et La CNIL peut contréler les organismes. En cas de manquements constatés, elle
peut décider de les mettre en demeure ou de les sanctionner.

evolution de la
CNIL :
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5.3 Controles et
sanctions de la
CNIL
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5. Sanctions,
role et

evolution de la
CNIL :

5.3 Controles et
sanctions de la
CNIL

C. sanctions | CNIL

Edition Affichage Historique Marque-pages

X [! Mission (4) : Contréler etsanci. X |

@® & https://www.cnil fr/fr/tag/sanctions

CNIL.

70 % ee U ﬁ

PROFESSIONNEL

MA CONFORMITE AU RGPD | THEMATIQUES | TECHNOLOGIES | TEXTES OFFICIELS | LA CNIL Q

ALLIANCE FRANCAISE PARIS TLE
DE FRANCE : SANCTION DE
30.000€ POUR UNE ATTEINTE A
LA SECURITE DES DONNEES DES
UTILISATEURS

La formation restreinte de la CNIL a

prononeé une sanction de 30.000
euros a 'encontre de ...

27 septembre 2018

OPH DE RENNES : SANCTION
PECUNIAIRE POUR UNE
UTILISATION DU FICHIER DES
LOCATAIRES INCOMPATIBLE
AVEC LA FINALITE INITIALE

La formation restreinte de la CNIL a

prononcé une sanction de 30 000
euros 4 l'encontre de ...

31 futllet 2018

DARTY : SANCTION PECUNIAIRE
POUR UNE ATTEINTE A LA
SECURITE DES DONNEES
CLIENTS

La formation restreinte de la CNIL
prononce une sanction de 100 000

euros 4 'encontre dela ...

BIO’METRIE AU TRAVAIL
ILLEGALE : SANCTION DE 10.000
EUROS

La formation restreinte de la CNIL a
prononcé une sanction de 10.000
euros 4 I'encontre de la ...

20 septembre 2018

SANCTION DE 75 000 EUROS
POUR UNE ATTEINTE A LA
SECURITE DES DONNEES DE
DEMANDEURS DE LOGEMENTS

La formation restreinte de la CNIL a
prononcé une sanction de 75 000
euros 4 I'encontre de ...

28 juin 2018

CONNECTED TOYS: CNIL
PUBLICLY SERVES FORMAL
NOTICE TO CEASE SERIOUS
BREACH OF PRIVACY BECAUSE
OF A LACK OF SECURITY

The Chair of the National Data
Protection Commission (CNIL)

DAILYMOTION : SANCTION DE
50.000€ POUR UNE ATTEINTE A
LA SECURITE DES DONNEES DES
UTILISATEURS

La formation restreinte de la CNIL a

prononcé une sanction de 50.000
euros i l'encontre dela ...

o2 aoiit 2018

OPTICAL CENTER : SANCTION DE
250.000€ POUR UNE ATTEINTE A
LA SECURITE DES DONNEES DES
CLIENTS DU SITE INTERNET
WWW.OPTICAL-CENTER.FR

La formation restreinte de la CNIL a

prononcé une sanction de 250.000
euros d l'encontre dela ...

07 juin 2018

WEB EDITIONS : SANCTION
PECUNIAIRE POUR UNE
ATTEINTE A LA SECURITE ET LA
CONFIDENTIALITE DES
DONNEES CLIENTS

La formation restreinte de la CNIL a
prononcé une sanction d'un
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5. Sanctions,
role et
evolution de la

CNIL

5.3 Controles et
sanctions de la
CNIL

C. Sanctions | CNIL

3
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La formation restreinte de la CNIL
prononce une sanction de 100 000
euros a 'encontre dela ...

0g janvier 2018

HERTZ FRANCE : SANCTION
PECUNIAIRE POUR VIOLATION
DE DONNEES PERSONNELLES

Une violation de données
personnelles s'est produite en 2016
sur un site de la société Hertz en...

27 juillet 2017

UNE SANCTION PECUNIAIRE
PRONONCEE NOTAMMENT
POUR NON COOPERATION AVEC
LA CNIL

La formation restreinte de la CNIL a
prononcé une sanction de 10 000 €
al'encontre d'un ...

14 juin 2017

OF A TACKOF SECURITY DONNEESCLIENTS

The Chair of the National Data
Protection Commission (CNIL)
issues formal notice to the company

04 décembre 2017

VIOLATION DE DONNEES
PERSONNELLES :
AVERTISSEMENT A LENCONTRE
DE LA SOCIETE OUICAR

Des données personnelles des
utilisateurs du site OUICAR.FR sont
restées librement accessibles ...

26 juillet 2017

FACEBOOK SANCTIONNE POUR
DE NOMBREUX MANQUEMENTS
A LA LOI INFORMATIQUE ET
LIBERTES

La formation restreinte de la CNIL a
prononcé une sanction de 150.000
€, rendue publique, & ...

16 mai 2017

La formation restreinte de la CNIL a
prononcé une sanction d'un
montant de 25.000 euros a ...

22 novembre 2017

VIDEOSURVEILLANCE AU
TRAVAIL : SANCTION
PECUNIAIRE NOTAMMENT POUR
NON COOPERATION AVEC LA
CNIL

La formation restreinte de la CNIL a

prononcé une sanction de 1 000 € 4
I'encontredela ...

13 juillet 2017

ALLOCAB : SANCTION POUR
MANQUEMENTS PERSISTANTS A
LA SECURITE DES DONNEES ET A
LA DUREE DE CONSERVATION

Le 10 novembre 2015, la Présidente
de la CNIL a mis en demeure la
société ALLOCAB, sous un délai...

25 auril 2017




La protection
des donnees

personnelles
en pratique...

-

6. Incidences sur la relation client

* 6. 1— Information et transparence
* 6.2 —Consentement (opt-in / opt-out)

* 6.3 — Droits de personnes

* 6.4 — Definition d’une politique de confidentialité des données (privacy

policy)

-

~

/
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6. Incidences
sur la relation
client

6.1 Information et
transparence

Principaux impacts du RGPD sur la relation client :

Principes : Information et transparence

*  Le RGPD fixe une obligation générale de transparence (fourniture d'une
information concise, transparente, compréhensible et aisement
accessible —art. 12, 13 et 14) :

Les finalités des traitements (relation contractuelle, commerciale,
profiling... gestion du personnel...) doivent figurer dans les mentions
d'informations (CGU/CGV), de méme que son fondement juridique, les
destinataires, les durées de conservations, les droits des personnes, les
points de contact vers qui s'adresser, etc.

L'ensemble de ces informations qui sont a porter a la connaissance du
public conduit, en pratique, a mettre en place une politique de
confidentialité ou de protection des donneées.
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6. Incidences
sur la relation
client

6.1 Information et
transparence

Principaux impacts du RGPD sur la relation client :

Quand informer ?

4

En cas de collecte directe des données : au moment du recueil des N
données (formulaire, achat en ligne, souscription d'un contrat, ouverture
d'un compte bancaire) ou lorsqu’elles sont recueillies via des dispositifs ou
des technologies d'observation (vidéosurveillance, analyse de Ia

navigation sur Internet, géolocalisation et wifi analytics/tracking pour la

\__mesure d’audience, etc.); /

(. En cas de collecte indirecte des données personnelles : (données N
récupérees aupres de partenaires commerciaux, de data brokers, de
sources accessibles au public ou d'autres personnes), des que possible
(notamment lors du 1°" contact) et, au plus tard, dans le délai d'1 mois

\_ (sauf exceptions), J

* En cas de modification substantielle ou d'événement particulier : par
exemples : nouvelle finalité, nouveaux destinataires, changement dans les
modalités d'exercice des droits, violation de données...
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6. Incidences
sur la relation
client

6.1 Information et
transparence

Principaux impacts du RGPD sur la relation client :

Sous quelle forme ?

* L'information délivrée doit étre concise, transparente, comprehensible
et aisement accessible, en des termes clairs et simples, en particulier
pour toute information destinée spécifiquement a un enfant (art. 12 du
RGPD).

* Les informations sont fournies par écrit ou par d’autres moyens y
\compris, lorsque c’'est approprié, par voie électronique. /

Recommandations CNIL : https://www.cnil.fr/fr/conformite-rgpd-information-des-
personnes-et-transparenc
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Recommandations
CNIL :

Fichier Edition Affichage Historique Marque-pages OQutils 2

C. Conformité RGPD : comment ir X [E=

C @

?

® & https://www.cnilfr/fr/conformite-rgpd-information-des-personnes-et-tr: B 0% - O v N &

CNIL.

MES DEMARCHES | THEMATIQUES | A LA UNE | REGLEMENT EUROPEEN | LACNIL | Q

Une information en plusieurs niveaux et via différents canaux °

Dans un environnement numérique par exemple, vous pouvez fournir I'information a
différentes étapes du parcours utilisateur. Les informations a prioriser sont données a la
personne concernée au moment de la eréation de son compte, directement sur la page d’inscription.
Sur cette méme page, un lien renvoie vers une notice d’'information compléte. Celle-ci doit étre
également lisible et peut dés lors se présenter sous la forme de menus dépliants.

Exemple d'information de premier niveau sur le téléservice de désignation d'un délégué a la
protection des données (DPO).
Un lien renvoie vers une page permettant d'accéder a l'information détaillée.

La CNIL traite les données recueillies pour gérer la désignation des délégués (DPO) et les échanges ultérieurs avec eux.
En savoir plus sur la gestion de vos données et vos droits

La page d'information est constituée de menus dépliant permettant un accés rapide au plan et au
détail de l'information en un clic.
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?

Fichier Edition Affichage Historique Marque-pages Outils ?

C. Conformité RGPD : comment ir X W

N G

CNIL
6 InCidences MES DEMARCHES | THEMATIQUES | A LA UNE | REGLEMENT EUROPEEN | LACNIL | Q

[a bonne information au bon moment \" 4

S U r | a re | a t I O n L’avantage d'une notice d’information par niveau (liens cliquables, menus dépliants,

supports distinets, etc.) est que les personnes peuvent naviguer aisément dans le document. Elle
n
C | I e n t permet également d’apporter des informations plus détaillées, voire descriptives sur le plan
technique, sans nuire a I'ergonomie et a la lisibilité de I'information.

@ & https://www.cnil fr/fr/conformite-rgpd-information-des-personnes-et-trz

D’autres outils peuvent étre particuliérement utiles pour assurer la transparence de I'information,
comme le recours a des pop-ups d’information contextuelle (« push notices ») sur un
formulaire en ligne, a4 des iecones ou a des vidéos. Cela permet de donner I'information adéquate au

Re C O m m a n d at i O n S moment opportun pour indiquer, par exemple, & quoi servira ’adresse électronique communiquée.
C NIL : @ Veiller a I'accessibilité de I'information

Les personnes ne doivent pas avoir a chercher I'information
» Elles doivent immédiatement voir comment et ol y accéder.
« Cette obligation s'applique quel que soit I'environnement (numérique ou autre).

» Les méthodes choisies peuvent varier en fonction du contexte et des modalités d'interaction avec
les personnes. Différents outils et techniques peuvent ainsi étre utilisés pour rendre
I'information aisément accessible selon les environnements ou les technologies (QR code,

message audio, vidéo, panneaux d’affichage, documentation papier, campagh# d'information ete.).
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6. Incidences
sur la relation
client

6.2 Consentement

Principaux impacts du RGPD sur la relation client :

Le consentement

4 )

\_ opt-out. )

- Le RGPD implique d'obtenir le consentement prealable, explicite,
libre, spécifique, univoque et éclaire (sur la finalité du traitement) de
la part de la personne concernée et de revoir la gestion des opt-in et des

Le consentement doit étre recueilliau moment de la collecte de données,
via les formulaires de recueil de données (abonnement, souscription de
service, inscription e-boutique, ouverture de compte...).

Le consentement peut étre retiré a tout moment. Lorsque la collecte des
données personnelles repose sur ce fondement, I'information de la
personne concernée sur sa faculté de retirer son consentement doit étre
portée a sa connaissance au titre de I'exercice de ses droits.

Exemple, en matiere de prospection commerciale : mettre en place un lien
de désinscription du type « Pour vous désinscrire de la newsletter, cliquez
ICi ».
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6.2 Consentement

Principaux impacts du RGPD sur la relation client :

Définitions opt-in / opt-out

Selon le mode de prospection (email, télephone ou sms) utilisé, les
personnes sollicitées doivent au préalable avoir donné leur accord
(consentement) pour recevoir des messages (opt-in) ou ne pas avoir
exprimé leur refus (opt-out).

4 : , o )
- L'opt-in, c'est obtenir I'accord préalable du destinataire de la publicite :

s'il n'a pas dit « oui », c'est « non ». C'est le cas pour envoyer de la

publicité « B2C » (du professionnel au consommateur) par email, SMS,
MMS, automate d'appels ou fax. /

NS
- L'opt-out, c'est le contraire, lorsque le destinataire de la publicité ne
s'est pas opposé : s'il n'a pas dit « non », c'est « oui ». C'est le cas pour la

publicité « B2B » (de professionnel a professionnel) adressée par email

L et « B2C » adressée par voie postale ou par téléphone. )
Sources : https://www.cnil.fr/fr/la-cnil-et-bpifrance-sassocient-pour-accompagner-les-tpe-et-
pme-dans-leur-appropriation-du-reglement - (FICHE 2 : Améliorez et maitrisez votre relation
client)
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6. Incidences
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client

6.2 Consentement

Gestion des opt-in (consentement prealable)

L'opt-in doit étre recueilli pour les canaux email et SMS/MMS,
automate d’appels ou fax (les sollicitations par téléphone ou par
courrier postal sont soumises a l'opt-out),

L'opt-in doit étre recueilli pour chaque canal indépendamment,

L'opt-in doit systématiquement s’exprimer sous forme de cases a
cocher par le client (pas de case pre-cochée),

L'opt-in doit étre exprime de facon explicite et volontaire et ne se
déduit pas de |'acceptation des CGV ou des CGU,

L'opt-in doit étre conservé : en cas de litige, il faut pouvoir justifier du
consentement de la personne. La conservation papier ou numérique
du formulaire d'abonnement signé permet de répondre a cette
obligation,

L'opt-in doit étre exprimé en autant de fois que de finalités
différentes (par exemple, finalité d’entreprise et une transmission a
des partenaires).
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Inscription a la Newsletter

En indiquant votre adresse e-mail, vous consentez a recevoir
notre newsletter ainsi que des informations sur nos services.

Saisissez votre adresse e-mail VALIDER
| - 3 -
6 I n C I d e n C e S Vos données sont destinées a [A COMPLETER]. lnscnptlon a la Newsletter
L] r, - . . - .
- accepte'que mon adresse &ma_'l soit .commumque.e a des En indiguant votre adresse e-mail, vous consentez a recevoir notre
. partenaires de [A COMPLETER] & des fins commerciales. newsletter ainsi que des informations sur nos services.
S U r | a re | at I O n Conformément 3 la réglementation applicable, vous disposez d'un
droit d'accés, de rectification et d'opposition aux informations o .
vous concernant. Pour plus d'informations, cliguez ici, Saisissez votre adresse e-mail VALIDER
lient
Vos données sont destindes & [A COMPLETER).
C raccepte que mon adresse e-mail soit communiquée &
des partenaires de [A COMPLETER] & des fins commerciales,
Inscription a la Newsletter VOIRPLUS

En indiquant votre adresse e-mail, vous consentez 3 recevoir

6 . 2 C O n Se nte m e nt notre newsletter ainsi que des informations sur nos services.

Saisissez votre adresse e-mail VALIDER

Vos données sont destinées a [A COMPLETER).

O J'accepte que mon adresse e-mail soit communiquée a des
partenaires de [A COMPLETER] & des fins commerciales.

Conformément a la réglementation applicable, vous disposez
d'un droit d'accés, de rectification et d'opposition aux
informations vous concernant.

Pour plus d'informations, cliquez ici

VOIR MOINS A



6. Incidences
sur la relation
client

6.2 Consentement

Exemples de formulations :

[ Si vous souhaitez recevoir nos offres commerciales, cocher
cette case

(J Si vous voulez recevoir des offres commerciales de nos
partenaires, cocher cette case

[ En cochant cette case, vous acceptez de recevoir des offres
commerciales de notre part et que vos données soient
communiquées a nos partenaires a des fins commerciales

[ En acceptant nos CGV, vous acceptez de recevoir des
propositions commerciales sur votre adresse e-mail

(3 Si vous ne souhaitez pas recevoir nos offres commerciales,
merci de cocher cette case

Vous acceptez de recevoir nos offres commerciales : oui B non
O

Vous acceptez de recevoir des offres commerciales de nos
partenaires : oui M non J

Compatibilite RGPD

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Non

Non

Non

Non

Non

Non

Non
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6.2 Consentement

Exemples de formulations :

[ Si vous souhaitez recevoir nos offres commerciales, cocher
cette case

(J Si vous voulez recevoir des offres commerciales de nos
partenaires, cocher cette case

[ En cochant cette case, vous acceptez de recevoir des offres
commerciales de notre part et que vos données soient
communiquées a nos partenaires a des fins commerciales

[ En acceptant nos CGV, vous acceptez de recevoir des
propositions commerciales sur votre adresse e-mail

(3 Si vous ne souhaitez pas recevoir nos offres commerciales,
merci de cocher cette case

Vous acceptez de recevoir nos offres commerciales : oui B non
O

Vous acceptez de recevoir des offres commerciales de nos
partenaires : oui M non J

Compatibilite RGPD

Oui

Oui

Non

Non

Non

Non

Non

Non

Non
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6. Incidences
sur la relation
client

6.2 Consentement

Gestion des opt-in (précisions)

Pour les mineurs, il faut recueillir le consentement de leur(s)
représentant(s) legaux.

~

1.

2.

"

2 exceptions au recueil préalable du consentement lorsque : \

le message publicitaire est envoyeé sur I'adresse électronique
professionnelle d’'une personne physique (ex :
nom.préenom@entreprise.fr) et que l'objet de la sollicitation est en
rapport avec sa profession (« B2B ») ;

le destinataire est déja client et le message publicitaire concerne des

produits ou services analogues a ceux que le consommateur a déja
acquis aupres du méme organisme. J

Mais dans ces deux hypotheses, la personne doit étre informeée, au
moment de la collecte :

que son adresse électronique sera utilisée a des fins de prospection lors)
de la collecte de ses coordonnées ;

qu’elle est en mesure de s'opposer a l'utilisation de ses coordonnées de
maniere simple et gratuite. )
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6. Incidences
sur la relation
client

6.2 Consentement

Gestion des opt-out (dispense de consentement)

ﬂ’Opt-out correspond a la dispense d’obtenir le consentement préala@
de la personne concernée pour utiliser des données de contact spécifiques
le concernant (un numéro de teléphone ou une adresse postale), si, au
moment de la collecte de ces données, cette derniére:

- aeteinformee de leur utilisation a des fins de prospection,

- et aété en mesure de s'opposer simplement et gratuitement au

K traitement (et qu’elle ne I'a pas fait), par une case a cocher. /

" L'opt-out s'applique pour les canaux : adresse postale et téléphone pour le)
cas des appels teléphoniques.

Pour les email, SMS/MMS : c’est I'opt-in).
\( / pt-in) )
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6. Incidences
sur la relation
client

6.3 Droits des
personnes

Principaux impacts du RGPD sur la relation client :

Droits des personnes concernées

Le RGPD renforce les droits des personnes : droit d’acces, de
modification des données, d'opposition a certains traitements

(prospection commerciale, profilage...), droit a la portabilite et a

limitation des traitements, etc.

(Voir supra).

. Le délaidans lequel le responsable de traitement doit repondre a A
I'exercice des droits de personnes concernées est de 1 mois (3 mois
maximum si la réponse est complexe et le nombre de sollicitations
important).
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6. Incidences
sur la relation
client

6.3 Droits des
personnes

Droit d’acces:

Délais de transmission des informations :

« Dans les meilleurs délais et en tout etat de cause dans un délai d’un mois a
compter de la réception de la demande ».

* Prolongation possible du délai jusqu’a 2 mois suppléementaires lorsque la
complexite et le nombre de demandes le justifient, sous reserve
d'informer la personne de cette prolongation et des motifs de report...

* En cas de doutes raisonnables sur I'identite de la personne, le responsable
du traitement peut demander des informations supplémentaires en vue
de confirmer son identite.

Modalités de transmission :

- Par écrit ou par d'autres moyens, y compris électronique lorsque la
demande a ete faite par voie électronique (et a moins que la personne
concernée ne demande qu’il en soit autrement.
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6. Incidences
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client

6.4 Définition d’'une
politique de
confidentialite des
donnees (privacy

policy)

Définition d’'une politique de confidentialite des données
(privacy policy):

ﬂ_a « Politique de confidentialité » est un moyen de répondre a \

I'obligation d'information des personnes, elle définit notamment les
modalités de collecte des données et les differents traitements pouvant
étre realisés a partir de leurs donnees.

Cette politique a pour objet de compléter les mentions d'informations.

Elle doit étre systématiquement visée en référence dans les formulaires de
collecte de données, les CGV et/ou les CGU.

Un lien vers ce document doit figurer dans tous les documents de
communication adressés aux prospects / clients (mailing, email...) quel
qu'en soit le support, papier ou numérique.
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Politique de confidentialité (privacy policy) : (suite)

6_ InCidenCES Cette politique integre a minima les informations suivantes :
sur |a I‘e|ation 1. Identité et coordonnées de I'organisme (responsable du traitement) ;
client

2. Finalités (a quoi vont servir les données collectées) ;

3. Caractere obligatoire ou facultatif du recueil des données (ce qui
implique une réflexion en amont sur l'utilité de collecter ces données

6.4 Définition d'une au vu de l'objectif poursuivi : principe de minimisation) et

conséquences pour la personne en cas de non-fourniture des données;

politique de
confidentialite des 4. Destinataires ou catégories de destinataires des données (qui a besoin
d'y acceder ou de les recevoir au vu des finalités définies) ;

donnees (privacy
poIicy) 5. Duree de conservation des donnees (ou criteres permettant de la

déterminer) ;

6. Droits des personnes concernées (opposition, acces, rectification,
effacement, nouveaux droits RGPD : limitation, portabilite) ;
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6.4 Définition d’'une
politique de
confidentialite des
donnees (privacy

policy)

Politique de confidentialite (privacy policy) : (suite)

/ + Informations nouvelles issues du RGPD : \

7. Le cas échéant, existence d'un transfert des données vers un pays
hors Union européenne;

8. Coordonnées du delegue a la protection des données (DPO) de
I'organisme, s'il a eté designe, ou d'un point de contact sur les
questions de protection des données personnelles ;

9. Base juridique du traitement de données (c’est-a-dire ce qui
autorise legalement le traitement : il peut s’agir du consentement
des personnes concernées, du respect d’une obligation prevue par
un texte, de I'exécution d'un contrat, etc.) ;

!}. Droit d’introduire une réclamation (plainte) aupres de la CNIL ,/
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6.4 Définition d’'une
politique de
confidentialite des
donnees (privacy

policy)

Politique de confidentialite (privacy policy) : (suite)

11.

12.

13.

14.
15.

16.

17.

Et, le cas echéant:
I'existence d’une prise de decision automatisee ou d'un profilage;

le fait que les données sont requises par la reglementation, par un
contrat ou en vue de la conclusion d'un contrat ;

les intéréts leégitimes poursuivis par le responsable du traitement ou
par un tiers (exemple : prévention de la fraude) ;

le droit au retrait du consentement a tout moment ;

la faculte d’accéder aux documents autorisant le transfert de
données hors de I'Union européenne ;

(+ Informations supplémentaires a donner en cas de collecte
indirecte : catégories de données recueillies ; source des données...)

(+ d'information relatives aux cookies, le cas échéant : finalités des

cookies; bandeau de consentement et possibilité de refuser le
dépdt de cookies).
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La protection
des donnees

personnelles
en pratique...

-

7. Comment atteindre la conformité (actions a

mener)

* 7. 1— Plusieurs méthodes

* 7.2 — Dix actions a mener

-

~

/
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Fichier Edition Affichage Historique Marque-pages Outils ?

C. RGPD : par ot commencer | C" X <+

& G @ ® & https://www.cnil fr/fr/rgpd-par-ou-commencer B 7% - O % + N C

oL

MA CONFORMITE AU RGPD | THEMATIQUES | TECHNOLOGIES | TEXTES OFFICIELS | LA CNIL Q

7. Comment
Les 4 actions principales @ mener pour entamer votre mise en conformité aux
a tte i n d re | a régles de protection des données. Ces actions doivent perdurer dans le temps pour

étre efficaces.
conformite

7.1 Plusieurs Hﬁpn

méthodes : en 4 elapes

Ul

coqsb'_tug§ un rw_gfsb‘e Faites f tri Rgstcj'e} Res droils Sécurise
de vos traitemedts de domnees dans vos données des personnas vos donnees
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ETAPE

1

DESIGNER UN
PILOTE

ETAPE

2

CARTOGRAPHIER

ETAPE

3

PRIORISER

ETAPE

4

GERER LES
xH (e}

DESIGNER UN PILOTE
Pour piloter la gouvernance des données personnelles de votre structure, vous
aurez besoin d'un véritable chef d’orchestre qui exercera une ion
d’information, de conseil et de contrd

des données. En attendant 2018, vous pouv
« correspondant informatique et libert

le délégué a la protection
ores et déja désigner un
ui vous donnera un temps
d'avance et vous permettra d'organiser les actions 4 mener.

CARTOGRAPHIER VOS TRAITEMENTS DE DONNEES PERSONNELLES
Pour mesurer concrétement I'impact du réglement européen sur la protection
des données que vous traitez, commencez par recenser de facon précise vos
traitements de données personnelles. L'élaboration d'un registre des

traitements vous permet de faire le point.

PRIORISER LES ACTIONS A MENER

Sur la base de votre registre, identifiez les actions 4 mener pour vous conformer
aux obligations actuelles et 4 venir. Priorisez ces actions au regard des risques
que font peser vos traitements sur les droits et les libertés des personnes

concernées.

GERER LES RISQUES
5i vous avez identifié des traitements de données personnelles susceptibles
d'engendrer des risques élevés pour les droits et libertés des personnes > BESOIN D'AIDE

concernées, vous devrez mener, pour chacun de ces traitements, une analyse

d'immnact relative 3 la nrotection des données (ATPDY.
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GERER LES RISQUES

5i vous avez identifié des traitements de données personnelles susceptibles

7. Comment
atteindre la
conformite

ETAPE

4 d'engendrer des risques élevés pour les droits et libertés des personnes
. concernées, vous devrez mener, pour chacun de ces traitements, une analyse
GERER LES d'impact relative 4 la protection des données (AIPD).

RISQUES

ORGANISER LES PROCESSUS INTERNES
ETAPE Pour assurer un haut niveau de protection des données personnelles en
permanence, mettez en place des procédures internes qui garantissent la prise
5 en compte de la protection des données & tout moment, en prenant en compte

7.1 Plusieurs
methodes (suite)

ORGANISER Tensemble des événements qui peuvent survenir au cours de la vie d'un
traitement (ex : faille de sécurité, gestion des demande de rectification ou
d’accés, modification des données collectées, changement de prestataire).

DOCUMENTER LA CONFORMITE
ETAPE Pour prouver votre conformité au réglement, vous devez constituer et regrouper
la documentation nécessaire. Les actions et documents réalisés a chaque étape
6 doivent étre réexaminés et actualisés réguliérement pour assurer une protection

DOCUMENTER des données en continu.

> BESOIN D'AIDE
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7.2 Dix actions a
mener

|. Cartographier les traitements de données personnelles et

faire un audit (flash) de leur conformite au futur RGPD :

(Désigner un pilote (DPO/ DPD) ou un chef de projet pour piloteh
gouvernance des données personnelles,

2.

3.
4.
5.

Recenser de fagon précise les traitements de données a caractere
personnel (données, informations, durées de conservations, supports,
etc.),

Identifier les acteurs (internes et externes) qui traitent ces données,
Identifier les flux (origine, transferts)

Etablir un registre de traitements (art. 30 du RGPD) - pas d‘obligation
pour les organismes ayant moins de 250 employés, sauf sile
traitement comporte un risque pour les droits et libertés, sile
traitement n'est pas occasionnel ou encore en fonction des catégﬁ

de donneées).
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7.2 Dix actions a
NEEIENE)

Il. Prioriser les actions en fonction des risques sur les droits

et les libertés des personnes concernées (données

sensibles, profilage, transferts de données) :

6.

10.

Identifier la base juridique qui fonde le traitement (consentement;
intérét legitime, contrat, obligation legale),

S’assurer que seules les données strictement nécessaires a la
poursuite des finalités sont collectees et traitées (principe de
minimisation,

Verifier les clauses contractuelles : vérifier que les sous-traitants
connaissent leurs nouvelles obligations et leurs responsabilités,
s'assurer de |'existence de clauses contractuelles rappelant les
obligations du sous-traitant en matiere de sécurité, de confidentialité
et de protection des données personnelles traitées,

Verifier les mentions d’information sur la protection des données
afin qu'elles soient conformes aux exigences du RGPD et prévoir les
modalités d'exercice des droits des personnes concernées,

Veérifier les mesures de sécurité mises en place, techniques et
organisationnelles.
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Merci pour

votre attention

[ Questions — reponses }
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